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第一部分  课程性质与设置目的
一、课程性质与特点
《网络传播法规》是高等教育自学考试网络与新媒体（专升本）专业的一门专业基础课程，是在完成公共基础课程学习后开设的专业必修课。本课程是网络传播学与法学相结合的新兴学科。本课程以网络与新媒体传播中的法律问题为对象，主要研究网络与新媒体传播中所产生的网络安全、网络虚假信息、网络泄密、网络传播淫秽色情信息、网络传播危害社会安定信息、网络侵犯名誉权、网络侵犯隐私权、网络侵犯著作权等问题的法律规制问题。通过本课程的学习，应使学生掌握网络传播法的基本理论和相关的法律规范，能够分析和解答网络传播实践中纷繁复杂的法律问题，提高职业素养，为培养合格的从事网络与新媒体行业的应用型人才奠定基础。
本大纲是根据高等教育自学考试中网络与新媒体（专升本）专业培养目标编写的。本大纲叙述的内容尽可能简明实用，便于自学。
二、课程目标与基本要求
《网络传播法规》涵盖了网络与新媒体传播中的网络虚假信息、网络传播淫秽色情信息、网络传播危害社会安定信息、网络侵犯名誉权、网络侵犯隐私权、网络侵犯著作权等问题的法律规范等相关知识，是一门理论与实践紧密结合、综合性较强的专业课程。本课程的目标是满足本专业培养网络与新媒体传播行业从业者对其中的法律问题的相关知识要求，为今后从事相关工作打下坚实基础。本课程的基本要求是学习网络与新媒体传播中的常见法律问题的基本知识，熟悉相关的基本理论，掌握网络与新媒体传播中的法律问题的基本规范，并能够运用所学知识分析相关案例。
本课程的考核章节是：第一、二、三、四、五、六、七、八、九、十章，其中重点章节是：第三、四、五、六、七、八、九、十章。不考核章节为：第十一章、第十二章。
三、与本专业其他课程的关系
本课程在网络与新媒体（专升本）专业的教学计划中被列为专业必修课，它与网络与新媒体（专升本）专业的其它课程有着密切的关系。在公共关系学、舆论学、手机媒体概论等课程之间有着相互联系作用，从而与其它课程形成完整的网络与新媒体课程体系。
第二部分  考核内容与考核目标
第一章 网络空间主权与安全
一、学习目的与要求
通过本章的学习，掌握网络空间主权的基本概念和内容，了解网络空间主权争议的两大阵营及其原因，理解如何维护网络空间主权，保障网络空间安全。
二、考核知识点与考核目标
（一）网络空间主权的概念
识记：网络空间主权的概念。
理解：网络空间主权概念的提出与发展、中国有关网络空间主权的立场与观点、关于网络空间主权的争议。
（二）维护网络空间主权，保障网络空间安全
识记：网络空间主权在我国法律中的体现。
理解：如何维护网络空间主权，保障网络空间安全、如何完善网络空间安全立法。
第二章 网络与新媒体治理
一、学习目的与要求
通过本章的学习，掌握网络与新媒体治理中的主要概念和内容，了解网络空间治理的中国实践，理解网络空间治理的基本原则和路径。
二、考核知识点与考核目标
（一）基于互联网资源的网络治理
识记：ICANN的概念、“多利益攸关方”模式。
理解：以ICANN为核心的网络化治理模式、“多利益攸关方”模式引入的原因、走向共治的全球互联网治理。
（二）网络空间治理问题
识记：网络空间治理的由来。
理解：网络空间治理的基本原则、网络空间治理的路径。
（三）网络空间治理的中国实践
识记：国家互联网信息办公室的主要职能、我国提出的关于全球互联网治理的四点基本原则。
理解：中国网络治理的三个发展阶段及其特点。
第三章 网络虚假信息问题及治理
一、学习目的与要求
通过本章的学习，掌握网络虚假信息的内涵与表现形式、网络虚假信息的法律规制，了解网络虚假信息的危害，理解互联网如何重塑新闻真实新生态，能够运用所学理论知识分析相关案例。
二、考核知识点与考核目标
（一）互联网与新闻真实性
识记：网络虚假信息的危害。
理解：互联网如何重塑新闻真实新生态。
（二）网络虚假信息的内涵与表现形式
识记：网络虚假信息的界定标准、网络虚假信息的三种表现形式。
理解：网络虚假信息与网络谣言的不同。
（三）网络虚假信息的法律规制
识记：《治安管理处罚法》对网络谣言的规制、我国刑法规制网络虚假信息的主要罪名。
理解：我国网络虚假信息行政法规规制的主要内容、我国网络虚假信息刑事法规规制的主要内容。
应用：网络虚假信息案例的法律分析。
第四章 网络泄密问题及治理
一、学习目的与要求
通过本章的学习，掌握国家秘密的含义、网络泄密的主要途径、网络泄密的行政责任和网络泄密的刑事责任，理解网络泄密的治理路径。
二、考核知识点与考核目标
（一）网络泄密问题及表现
识记：国家秘密的含义、国家秘密的密级、网络泄密的主要途径。
理解：网络泄密问题治理面临的挑战。
应用：网络泄密案件的法律分析。
（二）网络泄密的治理
识记：网络泄密刑事处罚的主要罪名、网络泄密的行政责任。
理解：如何治理网络泄密问题。
第五章 网络传播淫秽、色情信息问题及治理
一、学习目的与要求
通过本章的学习，掌握网络淫秽色情信息的含义、表现形式、我国对网络传播淫秽、色情信息的处罚手段，了解网络信息分级制度，理解网络传播淫秽、色情信息治理面临的问题和治理路径。
二、考核知识点与考核目标
（一）网络传播淫秽、色情信息问题及表现形式 
识记：网络淫秽色情信息的含义、网络传播淫秽、色情信息的表现形式。
理解：我国相关法律法规对于淫秽、色情的认定标准。
（二）网络传播淫秽、色情信息的治理及问题
识记：我国对网络传播淫秽、色情信息的刑事处罚、治安管理处罚以及文化行政处罚、网络信息分级制度。
理解：网络传播淫秽、色情信息治理面临的问题、治理对策、大数据等技术手段在网络传播淫秽、色情信息治理中的作用。
应用：网络传播淫秽、色情信息案件的法律分析。
第六章 网络传播危害社会安定信息问题及治理
一、学习目的与要求
通过本章的学习，掌握网络传播煽动性信息、网络暴力、恐怖主义信息的含义和表现形式，理解网络传播危害社会安定信息治理面临的问题以及解决路径。
二、考核知识点与考核目标
（一）网络传播危害社会安定信息问题及表现形式
识记：网络煽动性信息的含义和表现形式、我国刑法中的煽动型犯罪类型、网络暴力的含义、人肉搜索的含义、网络语言暴力的表现形式。
理解：网络恐怖主义的含义和特点、网络传播邪教信息的主要途径。
应用：网络传播危害社会安定信息案例的法律分析。
（二）网络传播危害社会安定信息的治理及问题
识记：网络传播危害社会安定信息的治理难题。
理解：完善和健全网络传播危害社会安定信息的法律体系、建立健全网络传播危害社会安定信息的网络管理体制。
第七章 网络侵犯名誉权问题及治理
一、学习目的与要求
通过本章的学习，掌握网络侵犯名誉权的表现形式、网络侵犯名誉权的现行法规和司法解释、抗辩事由，理解如何对网络侵犯名誉权问题进行综合治理。
二、考核知识点与考核目标
（一）网络侵犯名誉权问题及表现形式
识记：网络侵犯他人名誉权的类型、网络侵犯名誉权的现行法规和司法解释、真实性抗辩、公正评论、合理的引用、网络服务商作为第三方侵权承担责任中的抗辩事由。
理解：网络侵犯名誉权构成要件的特殊性、侵害网络名誉权承担法律责任具有相当的复杂性、网络名誉权保护中的抗辩事由。
应用：网络侵犯名誉权案例的法律分析。
（二）网络侵犯名誉权的综合治理
识记：完善网络侵犯名誉权相关法律制度。
理解：提升对于网络名誉权侵权行为行政监管的法治化水平、加强行业自律推动社会自治。
第八章 网络侵犯隐私、个人信息问题及治理
一、学习目的与要求
通过本章的学习，掌握隐私、隐私权、网络隐私权等基本概念，隐私权与个人信息权的异同，网络侵犯个人信息的主要表现，理解如何对网络侵犯个人信息进行治理。
二、考核知识点与考核目标
（一）隐私权与个人信息权的概念
识记：隐私、隐私权、网络隐私权。
理解：隐私权与个人信息权的法律来源、隐私权与个人信息权的交叉与不同。
（二）网络侵犯个人信息的表现
识记：个人信息的收集方式。
理解：披露个人信息侵犯个人隐私权、售卖个人信息侵犯个人隐私权。
应用：网络侵犯个人信息案件的法律分析。
（三）网络侵犯个人信息的治理与讨论
识记：《网络安全法》对个人信息的保护。
理解：《侵权责任法》对公民隐私权的保护规定、《关于加强网络信息保护的决定》对网络信息保护的规定。
第九章 网络侵犯著作权问题与治理
一、学习目的与要求
通过本章的学习，掌握著作权的概念、保护内容、保护期、主要的国际公约以及网络侵犯著作权的主要表现形式，理解如何对网络著作权问题进行治理。
二、考核知识点与考核目标
（一）关于著作权的基本常识
识记：著作权的概念、《安娜法》、《伯尔尼公约》、《世界版权公约》、作品的特征、著作人身权的内容、著作权的保护期。
理解：邻接权与著作权的不同。
（二）网络侵犯著作权问题及表现形式
识记：网络侵犯著作权的表现形式、避风港原则。
理解：网络环境下著作权产生、保护和利用方式的转变、网络盗版现象难以遏制的现实困境。
应用：网络侵犯著作权案例的法律分析。
（三）网络侵犯著作权的治理
识记：《信息网络传播权保护条例》的主要内容、著作权集体管理网络平台应包括的主要内容。
理解：网络侵犯著作权的治理、《侵权责任法》对公民隐私权的保护规定、《关于加强网络信息保护的决定》对网络信息保护的规定。
第十章 网络传播虚假、违法广告问题及治理
一、学习目的与要求
通过本章的学习，掌握互联网广告的含义和表现形式、网络虚假广告的含义和表现形式、网络广告不正当竞争行为的构成要件和主要类型，网络传播垃圾电子邮件广告的含义和表现形式，理解如何对网络传播违法广告行为进行防治。
二、考核知识点与考核目标
（一）互联网传播虚假广告行为
识记：互联网广告的含义、互联网广告的表现形式、虚假广告的含义、网络隐形广告的含义。
理解：虚假广告在网络上的表现形式。
（二）网络广告不正当竞争行为
识记：网络广告不正当竞争行为的构成要件。
理解：网络广告不正当竞争行为的类型。
（三）网络传播垃圾电子邮件广告及防治
识记：网络垃圾电子邮件广告的含义、网络垃圾电子邮件广告的常见形式。
理解：避免成为垃圾邮件的四个要点。
（四）网络传播违法广告防治及讨论
识记：网络传播虚假广告的防治。
理解：网络广告不正当竞争行为的防治、网络垃圾电子邮件广告的防治。
应用：网络传播违法广告案例的法律分析。

第三部分  有关说明与实施要求
一、考核目标的能力层次表述
本大纲在考核目标中，按着“识记”、“理解”、“应用”等三个能力层次规定考生应达到的能力层次要求，各能力层次为递进等级关系，后者必须建立在前者的基础上，其含义是：
识记：能知道有关的名词、概念、知识的含义，并能正确认识和表述。
理解：在识记的基础上，能全面把握基本概念、基本原理、基本方法，能掌握有关概念、原理、方法的区别与联系。
应用：在理解的基础上，能运用基本概念、基本原理、基本方法及技能，分析和解决有关的理论和实际问题，并能够运用多个知识点进行综合分析，解决问题。  
二、指定教材
《网络传播法规与伦理教程》，黄瑚主编，复旦大学出版社，2021年1月版。 
三、自学方法指导
1．在开始学习指定教材每一章之前，应先阅读大纲中有关这一章考核知识点及对知识点的能力层次要求和考核目标，以便在阅读教材时做到心中有数，有的放矢。
2．阅读教材时，要仔细阅读，逐句推敲，吃透每一个知识点，深刻理解基本概念、基本理论，牢固把握基本方法与技能。
3．自学过程中，既要思考问题，也要做好阅读笔记，把教材中的基本概念、原理、方法加以梳理，注意所学内容纵向和横向的联系，这样可从中加深对问题的认知、理解和记忆，以利于突出重点，并涵盖整个学习内容。
4．完成教材中各章后的思考题，这是理解、消化和巩固所学知识的重要环节。在回答思考题之前，应认真阅读教材，按考核目标所要求的不同层次，掌握教材内容，解题时应注意培养逻辑性，针对问题围绕相关知识点进行层次（步骤）分明的论述，明确各层次（步骤）间的逻辑关系。
四、对社会助学的要求
1．应熟知考试大纲对课程提出的目标总要求和各章掌握的知识点。
2．应熟知各知识点要求达到的能力层次，并深刻理解各知识点的考核目标。
3．辅导时，应以考试大纲为准，指定教材为基础，避免随意超纲，以免与大纲脱节。
4．辅导时，应对考生学习方法进行指导，宜提倡“认真阅读教材，刻苦钻研教材，勤于提问，依靠自己学通”的方法。
5．辅导时，要注重考生自学能力、观察和思维理解能力、分析解决问题能力及创新意识的培养。要引导考生逐步学会独立学习，在自学过程中善于提出问题，分析问题，做出判断，解决问题。
6．辅导时，要注意突出重点，对考生要启发引导，不可让考生死记硬背；对考生提出的问题，不要有问必答，要积极启发引导。
7．辅导时，协助考生理解知识点的能力层次，不可将试题难易与能力层次直接挂钩。
8．助学学时：本课程共6学分，建议助学课时108学时，分配如下：
	章  次
	内       容
	学时

	第一章
	网络空间主权与安全
	10

	第二章
	网络与新媒体治理
	10

	第三章
	网络虚假信息问题及治理
	10

	第四章
	网络泄密问题及治理
	10

	第五章
	网络传播淫秽、色情信息问题及治理
	10

	第六章
	网络传播危害社会安定信息问题及治理
	10

	第七章
	网络侵犯名誉权问题及治理
	14

	第八章
	网络侵犯隐私、个人信息问题及治理
	10

	第九章
	网络侵犯著作权问题与治理
	14

	第十章
	网络传播虚假、违法广告问题及治理
	10

	合计
	108


五、关于命题考试的若干规定
1．本大纲各章所提到的考核内容和考核目标都是考试内容。试题覆盖到章，适当突出重点，试题内容不超纲。
2．试卷中试题比例一般为识记占30%、理解占50%、应用占20%。
3．试题难易程度应合理：较易、中等难度、较难。较难部分比例不超过20%。
4．试题类型：单项选择题、填空题、名词解释题、简答题、论述题。
5．考核方式：采用闭卷笔试，考试时间为150分钟，采用百分制评分，60分及格。
六、题型示例
（一）单项选择题
如下哪项不是我国国家秘密的密级（          ）。
A．绝密      B．机密     C．秘密     D．半公开
（二）填空题
根据《中华人民共和国网络安全法》，网络运营者收集、使用个人信息，应当遵循      、正当、       的原则，公开收集、使用规则，明示收集、使用信息的目的、方式和范围，并经被收集者同意。
（三）名词解释题
网络虚假信息
（四）简答题
网络侵犯个人信息的表现有哪些？
（五）论述题
如何治理网络传播淫秽、色情信息？
