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1、 课程性质与设置目的
（1） 课程性质与特点
本书全面系统地介绍计算机网络及Internet的重要基础理论,局域网的安装、软硬件系统优化及各种局域网的组建方法，我国现有的所有接入互联网的方法及局域网共享上网的方法与代理服务器的组建与管理，网络的安全与防范、网络的管理与维护及其工具软件协议，局域网的大量故障诊断分析与排除，互联网中浏览、电子邮件、下载、搜索、聊天等各类应用的故障诊断分析与排除方法，以及拨号连接与上网的错误码详释附录。
本书特点突出一个“新＂字，取材新、知识点新、所讲软件新、讲解经验新，本书内容深入浅出，讲解清晰，举例明确，语言通俗易懂，具有很强的知识性、实用性和可操作性，特别注重实际操作与实例故障的解决方法。本书是作者多年实际工作经验的总结，是一本很实用的培养网络管理维护人员的教材。
本书可作为高等院校计算机网络专业和应用性较强的本专科计算机专业及各类计算机网络高级培训班的教材，也可作为现有的网络管理与维护人员和对网络管理与维护有兴趣的网络操作人员的自学参考书。
（2） 本课程的基本要求
通过本课程的学习，要求学生达到如下几点：
1. 掌握、使用和管理、维护好计算机网络和Internet的基本原理和管理维护方法。
2. 了解计算机网络及Internet的基本原理和管理维护方法。
3. 了解计算机网络与Internet的基础知识，对网络的发展，网络常用的拓扑结构、传输介质及网络的分类、网络的功能构成及传输协议与局域网的访问控制方式有大体的掌握。
4. 掌握局域网的基础架构和各种设备的应用，对局域网的硬件组成．局域网的操作系统、中小型局域网的规划与设计、中小型局域网的组建步骤、网吧局域网、办公室和公司局域网、校园局域网的组建有一定的了解，了解局域网架构的解决方案及计算机网络的基本工作原理。
5. 了解局域网的安装，各类服务器和邮件服务器的安装及配置。
6. 了解局域网系统的优化与升级。
7. 了解我国现有的Internet接入的方式。
8. 了解局域网共享上网与代理服务器相关知识。掌握快速组建小型共享网络和共享上网典型管理软件相关知识。  
9. 了解网络的安全与防范的技术目标与技术手段，软件保护措施，局域网本身  的安全性能分析，计算机病毒及其防范与消除，黑客及其防范和防火墙的相关知识。
10. 了解网络管理与维护及其软件相关知识。了解网络的维护内容，网络管理工具软件等相关知识。
11. 了解局域网的故障诊断与排除方法。
（三）本课程与相关课程的联系
计算机网络作为一门综合性的交叉科学，它综合运用了多个学科知识，形成了自身比较完整的体系。学习本课程之前，应很好地掌握计算机组成原理、计算机操作系统、高级语言程序设计等知识。对于计算机及应用专业，本课程的先修课程为模拟电路与数字电路、计算机组成原理，相关课程为操作系统概论。
2. 课程内容与考核目标
第1章 计算机网络基础知识
（一）学习目的与要求
本章介绍了计算机网络与Internet的基础知识，对网络的发展，网络常用的拓扑结构、传输介质及网络的分类、网络的功能构成及传输协议以及局域网的访问控制方式现有的常用技术，也对Internet的IP地址和新―代IPv6地址及其使用、域名地址、Internet的功能能应用进行了全面的介绍。
要求对计算机网络与Internet的基础知识有一定的了解，对网络常用的拓扑结构、传输介质及网络的分类、功能构成及传输协议以及局域网的访问控制方式现有的常用技术有一定的掌握。
(二)课程内容与考核知识点
1.网络概述
（1）计算机网络的定义与功能：硬件资源共享、软件资源与数据资源共享、用户之间的信息交换。
（2）网络的发展：四个演变阶段。
2.网络的拓扑结构
（1）星型拓扑：其优缺点。
（2）总线型拓扑：其优缺点。
（3）环形拓扑：其优缺点。
（4）树形拓扑：其优缺点。
（5）混合型拓扑：其优缺点。
（6）网状拓扑：其优缺点。
（7）蜂窝状拓扑：其优缺点。
（8）网络拓扑结构的选择。
3.网络中的传输介质
（1）双绞线。
（2）同轴电缆。
（3）光纤。
（4）无线传输介质。
4.网络的功能构成与传输协议
（1）资源子网。
（2）通信子网：网络节点的双重作用。
（3）开放系统互连模型：其各层的功能。
（4）网络的协议。
（5）局域网中常用的3个协议：TCP/IP协议、IPX/SPX协议、NetBEUI协议。
5.网络的多种分类
6.局域网的访问控制方式和常用技术：局域网的特点。
（1）网络访问控制方式：CSMA/CD、Token Bus、Token Ring。
（2）局域网的常用技术：以太网、令牌环网、快速以太网、FDDI网与FDDI-ⅡATM网、交换式局域网、千兆位以太网、万兆位以太网、无线网、VLAN-虚拟局域网。
7.Internet基础知识
（1）Internet的IP地址：构成、分类、及其表示方法与管理、子网的划分与子网掩码。
（2）新一代IPv6地址：当前的IPv4地址系统存在的问题及IPv6的特点，其IPv6地址的三种文本表示形式、类型、使用。
（3）Internet的域名地址：结构，域名规定。
（4）Internet的核心协议-TCP/IP协议的分层模式及组成：网络接口层、网间网层、传输层、应用层。
（5）Internet的客户机/服务器工作模式。
（6）Internet在中国的发展。
（7）互联网提供哪些服务：电子邮件、远程登录等。
（8）Internet应用给人们带来的影响：信息获取、网上新闻等。
（三）考核要求
1.网络概述
识记：对计算机网络的定义与功能有了解。
领会：了解网络发展的四个阶段。
2.网络的拓扑结构
识记：掌握星型、总线型、环形、树形、混合型、网状、蜂窝状拓扑的优缺点。
领会：网络拓扑结构的选择。
3. 网络中的传输介质
识记：对有线与无线传输介质有一定的了解。
4. 网络的功能构成与传输协议
识记：对资源子网、通信子网有一定的了解，对开放系统互连模型各层的功能有一定的了解。对局域网中常用的3个协议有了解。
5.网络的多种分类
6.局域网的访问控制方式和常用技术
识记：对局域网的特点、网络访问控制方式、局域网的常用技术有一定的了解。
7.Internet基础知识
识记：对Internet的IP地址、新一代IPv6地址、Internet的域名地址、Internet在中国的发展、互联网提供哪些服务、Internet应用给人们带来的影响的相关知识了解。
第2章 局域网的基础架构
（1） 学习目的与要求
本章介绍了局域网的基础架构和各种设备的应用，对局城网的硬件组成、局域网的操作系统、中小型局域网的规划与设计、中小型局域网的组建步骤、网吧局域网、办公室和公司局域网、校园局域网的组建进行具体的介绍，还有―个具体局域网架构的解决方案。通过这些介绍，既能让读者了解计算机网络的基本工作原理，又能为后续的网络维护提供预备知识。
要求局域网的基础架构和各种设备的应用，对局城网的硬件组成、局域网的操作系统、中小型局域网的规划与设计、中小型局域网的组建步骤、网吧局域网、办公室和公司局域网、校园局域网的组建的相关知识有一定的掌握。
(二)课程内容与考核知识点
1.局域网的应用：小型办公局域网、多媒体教学网等。
2.局域网的硬件组成
（1）微机局域网的服务器：网络服务器的作用与分类、性能要求。
（2）网络接口卡：网卡的作用。
（3）集线器：Hub的主要功能，可级联式集线器等。
（4）中继器。
（5）网桥：分类。
（6）路由器。
（7）网关。
（8）交换机：局域网交换机的种类和选择、其中注意的问题，产品介绍。
3.局域网的操作系统
（1）当前局域网的主流操作系统。
（2）Novell公司的NetWare。
（3）Microsoft公司的Windows系列。
（4）高稳定性的UNIX：其优、缺点。
（5）自由软件Linux:其主要特点，优缺点。
（6）网络操作系统的比较：NetWare、UNIX等比较。
（7）网络操作系统的选择：考虑性能、兼容性等因素。
4.中小型局域网的规划与设计：原则、规划逻辑网络等。
5.中小型局域网的组建步骤
（1）总体设计。
（2）网络拓扑结构和硬件设备的选择。
（3）服务器的安装与设置。
6.网吧局域网的组建
（1）网吧局域网的组建方案。
（2）硬件构建方案及预算。
（3）网吧局域网的组建过程。
（4）网吧局域网解决方案拓扑图。
7.办公室和公司局域网的组建
（1）办公室局域网的组建方案设计：确定与用户规划、设备选择。
（2）办公室局域网的组建步骤。
（3）办公局域网的语音通信。
8.校园局域网的组建
（1）校园网组建方案：总体设计、硬件构建方案、软件环境等。
（2）校园网IP地址的管理。
9.一个具体局域网架构的解决方案
（1）设计网络方案。
（2）具体组网过程。
（三）考核要求
1.局域网的应用
识记：对不同局域网的应用有一定的了解。
2. 局域网的硬件组成
识记：对局域网各个部分的硬件组成有一定的了解。
3. 局域网的操作系统
识记：当前局域网的主流操作系统、以及网络操作系统的选择与比较有一定的了解。
4. 中小型局域网的规划与设计
识记：对其规划设计的原则一其他因素有一定的考虑。
5.中小型局域网的组建步骤
识记：对中小型局域网总体设计、网络拓扑结构和硬件设备的选择、服务器的安装与设置有一定的了解。
6.网吧局域网的组建
识记：对网吧局域网的组建有一定的了解。
7.办公室和公司局域网的组建
识记：对办公室和公司局域网的组建相关知识有一定的了解。
8.校园局域网的组建
识记：对校园局域网的构建相关知识有一定的了解。
9.一个具体局域网架构的解决方案
识记：对具体局域网架构的解决有一定的了解。
第3章 局域网的安装
（1） 学习目的与要求
本章介绍了局域网的安装，基于Windows 2003系统讲解Web服务器、DNS服务器、FTP服务器和邮件服务器的安装及配置。
要求对局域网的安装及不同服务器的安装与配置有一定的了解。
（2） 课程内容与考核知识点
1. Windows 2003服务器的安装及配置
（1） Windows 2003系统简介
（2） 安装及配置Windows Server 2003中文版：启动安装程序及相关的设置步骤。
2. 在Windows 2003环境中设置一个Web服务器：架设Web服务器。
3. Windows 2003下安装与配置DNS服务器
（1） 安装DNS服务器
（2） 配置DNS服务器
4. 安装FTP服务器
5. 安装邮件服务器
6. 路由共享接入Internet
7. Windows 2003的优化设置及机器性能提高：优化设置、机器性能的提高
8. Windows 2003中配置打印机和打印服务器
（三）考核要求
1.Windows 2003服务器的安装及配置
识记：了解Windows 2003服务器的安装及配置的相关知识。
2.在Windows 2003环境中设置一个Web服务器
识记：在Windows 2003环境中设置一个Web服务器的相关知识。
3.Windows 2003下安装与配置DNS服务器
识记：Windows 2003下安装与配置DNS服务器的相关知识。
4.安装FTP服务器
识记：了解安装FTP服务器的相关知识。
5.安装邮件服务器
识记：了解安装邮件服务器的相关知识。
6.路由共享接入Internet
识记：了解路由共享接入Internet的相关知识。
7. Windows 2003的优化设置及机器性能提高
识记：了解Windows 2003的优化设置及机器性能提高的方法有哪些。
8. Windows 2003中配置打印机和打印服务器
识记：了解Windows 2003中配置打印机和打印服务器的相关知识。
第4章 局域网系统的优化与升级
（1） 学习目的与要求
本章介绍了局域网系统的优化与升级，包括网络硬件的优化，局域网结构布局的优化，系统优化软件“Windows优化大师”的使用。
要求对网络设备及其系统性能的发挥和网络结构布局的优化与升有所了解，对网络系统性能高速，稳定运转的方法有所掌握。
（2） 课程内容与考核知识点
1. 网络硬件优化
（1） 传输介质的品质与优化：网线的选择、双绞线的主要技术参数、网线的制作。
（2） 服务器性能的优化：内存芯片、硬盘、网卡、机箱的选择和优化。
（3） 集线器与交换机的优化。
（4） 其他设备的优化：路由器的优化、中继器的优化。
2. 局域网结构布局的优化
（1） 实施结构化布线：结构化布线与传统布线系统的区别、布线准备、选择、规划等。
（2） 采用多网卡分段管理：网络分段的原因及实现，及其中需要注意的问题。
（3） 转化为交换式网络：其特点等。
（4） 均衡网络负荷：建立VLAN、负载均衡技术。
3.系统优化软件“Windows优化大师”的使用：磁盘缓存优化、桌面菜单优化、文件系统优化、网络系统优化、开机速度优化、系统安全优化。
4.局域网硬件设备的升级
（1）从10Mbps共享到100Mbps共享的升级：小规模10Mbps网络向100Mbps共享的升级解决方案、中等规模10Mbps网络向100Mbps共享的升级解决方案。
（2）从100Mbps共享到100Mbps交换的升级:100Mbps共享与100Mbps交换的联系与区别、升级利益、从100Mbps共享式网络到100Mbps交换式网络的升级解决方案。
（3）千兆局域网的应用：1000Mbps以太网及其发展现状，特点、如何升级至1000Mbps以太网及其存在的问题。
5.交换、路由与第三层交换的合理使用：二层交换技术、路由技术、三层交换技术、三种技术的对比。
（三）考核要求
1.网络硬件优化
识记：对传输介质、集线器与交换机、其他设备的品质与优化、服务器性能的优化有一定的了解。
2.局域网结构布局的优化
识记：对实施结构化布线、采用多网卡分段管、转化为交换式网络等有一定的掌握。
3. 系统优化软件“Windows优化大师”的使用
识记：对“Windows优化大师”的使用不同因素进行考虑。
4. 局域网硬件设备的升级
识记：对局域网硬件设备的升级有一定的了解。
5.交换、路由与第三层交换的合理使用
识记：对交换、路由与第三层交换的合理使用的相关知识有一定的了解。
第5章 局域网接入Internet 的方式
（1） 学习目的与要求
本章全面介绍和分析我国现有的接入Internet的方式。包括DDN专线、光纤接入法，电话调制解调器拨号上网，主干局域网、ISDN宽带ADSL接入Internet,更高速的宽带接入法VDSL，更快速的第二代宽带接入法ADSL+2十和VDSL2,无源光网络PON接入法,最快的光LMDS接入法，无线宽带通过卫星接入Internet，Cable Modem有线电视网络接入，电力线宽带接入上网和3G手机上网，等等。
要求对接入Internet的方式有一定的了解，对更高速的宽带接入法有一定的了解。
（2） 课程内容与考核知识点
1. 以专线接入Internet
（1） 以DDN专线接入。
（2） 光纤接入网。
2. 使用电话调制解调器拨号上网
（1） 安装调制解调器。
（2） 创建拨号连接接入Internet的软件安装与设置：添加“通讯”程序和“拨号网络”、安装安装调制解调器的驱动程序并进行设置等。
（3）启动拨号连接接入Internet.
3.通过主干局域网接入Internet
4.通过ISDN接入Internet
（1）ISDN简介
（2）ISDN的业务内容
（3）ISDN的特点：费用低廉、使用方便、等特点。
（4）ISDN的连接
（5）ISDN的用途：个人/企业用户通过ISDN接入Internet、利用ISDN组建企业内部网、小型办公室的多种通信要求等。
5.通过宽带ADSL接入Internet
（1）个人宽带流行风-ADSL简介。
（2）ADSL设备的安装。
（3）ADSL的应用。
（4）ADSL对用户端的要求。
（5）如何申请ADSL。
（6）ADSL提供的局域网接入方法。
6.正在发展的其他宽带接入Internet的方法
（1）更高速的宽带接入法-VDSL
（2）更快速的第二代宽带接入发-ADSL2+和VDSL2：其发展、进步等。
（3）无源光网络接入-最快的光纤入户方式。
（4）LMDS接入-无线宽带。
（5）通过卫星接入Internet。
（6）Cable Modem-利用有线电视网络接入。
（7）电力线宽带接入上网。
（8）3G手机上网：3G网络与手机。
（三）考核要求
1.以专线接入Internet
识记：了解DDN专线接入、光纤接入网方式方法。
2.使用电话调制解调器拨号上网
识记：掌握安装调制解调器、创建拨号连接接入Internet的软件安装与设置相关知识。
3. 通过主干局域网接入Internet
识记：了解通过主干局域网接入Internet的方法。
4.通过ISDN接入Internet
识记：了解ISDN的业务内容、ISDN的特点、ISDN的连接、ISDN的用途。

5.通过宽带ADSL接入Internet
识记：了解ADSL设备的安装、ADSL的应用、ADSL对用户端的要求、如何申请ADSL、ADSL提供的局域网接入方法。
6.正在发展的其他宽带接入Internet的方法
识记：了解更高速的宽带接入法-VDSL等其他高速宽带接入法。
第6章 局域网共享上网与代理服务器
（一）学习目的与要求
本章讲解局域网共享上网与代理服务器，包括共享上网原理和局域网共享上网解决方案及其他共享上网方法，还介绍快速组建小型共享网络和共享上网典型管理软件。
要求了解共享上网的相关知识，对代理服务器的工作原理有比较深入的认识，熟练掌握SyGate、WinGate几种比较常用的代理服务器软件的配置与使用，最终利用掌握的知识快速组建一个小型的共享网络。
（二）课程内容与考核知识点
1.共享上网的原理
2.局域网共享上网解决方案
（1）网络地址转换共享上网软件。
（2）代理服务器类共享上网软件。
3.使用SyGate实战共享上网
（1）SyGate的优点：便于调试与安装、使用与管理、等优点。
（2）系统要求。
（3）安装与调试。
（4）SyGate的使用与设置：运行与停止、高级设置、客户机的设置。
4.使用WinGate实战共享上网
（1）WinGate概述
（2）WinGate的安装与调试：WinGate的安装、服务器参数设置，客户端的网络设置。
5.其他共享上网方法
（1）用路由器共享上网
（2）高效配置Linux代理服务器-Squid：编译安装Squid、配置Squid。
（3）高效Linux透明网关-Ipchains:网络环境、配置步骤,。
（4）Windows的Internet连接共享上网。
6.快速组建小型共享网络
（1）使用拨号连接Internet的共享实现：计算机H1的设置，计算机H2的设置。
（2）使用宽带接入Internet的共享实现：服务器的设置、客户机的设置。
7.共享上网典型管理软件简介
（1）美萍网管大师：程序的安装、系统设置、网络管理。
（2）美萍反黄专家：反黄设置、系统设置。
（3）安全漏洞检测工具-Retina。
（三）考核要求
1.共享上网的原理
识记：掌握共享上网的原理
2. 局域网共享上网解决方案
识记：了解局域网共享上网解决方案：网络地址转换共享上网软件与代理服务器类共享上网软件。
3. 使用SyGate实战共享上网
识记：了解SyGate的优点与使用与设置相关知识。
4. 使用WinGate实战共享上网
识记：掌握WinGate概述与WinGate的安装与调试相关知识。
5. 其他共享上网方法
识记：了解用路由器共享上网、高效配置Linux代理服务器-Squid、高效Linux透明网关-Ipchains:网络环境相关知识。
6. 快速组建小型共享网络
识记：了解使用拨号连接Internet的共享实现、使用宽带接入Internet的共享实现的方法。
7. 共享上网典型管理软件简介
识记：了解美萍网管大师、美萍反黄专家、安全漏洞检测工具-Retina的相关知识。


第7章 网络的安全与防范
（1） 学习目的与要求
本章讲解网络的安全与防范的技术目标与技术手段，软件保护措施，局域网本身的安全性能分析，计算机病毒及其防范与消除，黑客及其防范和防火墙的相关知识。
要求对网络安全的相关知识有一定的了解，具有一定的防范意识与严密措施，掌握一定的杀毒软件技术、防火墙技术、文件加密技术、和数字签名技术。
（2） 课程内容与考核知识点
1. 网络安全的技术目标与技术手段
（1） 网络安全的技术目标：系统可靠性、系统及信息的可用性、网络信息的保密性、系统的完整性、信息的不可抵赖性、系统及信息的可控性。
（2） 网络安全的技术手段：防火墙技术、数据加密技术、入侵检测技术、网络结构调整技术、数据保护的物理防范措施。
2. 软件保护措施及实用软件介绍
（1） 国产系统保护与恢复软件冰盾。
（2） 机房电脑的保护神-系统恢复软件GoBack.
（3） 硬盘数据的保护与恢复-恢复精灵程序。
（4） 虚拟还原软件。
3. 局域网本身的安全性能分析
（1） Windows 2000网络的安全措施：使用安全性能高的用户名及密码、提高网上服务的安全性、通过修改注册表的有关设置以提高网络的安全性。
（2） Windows 2000网络的数据备份与恢复功能：备份功能与备份类型、其工具的使用、备份的存储媒体与还原备份数据。
4. 计算机病毒与其防范与消除
（1） 计算机病毒的概述：其定义、主要特征、分类、传染途径。
（2） 危害较大的典型病毒：CIH、梅利莎、我爱你瓢虫病毒、红色代码蠕虫病毒、SQL Slammer蓝宝石蠕虫病毒、冲击波等病毒。
（3） 网络时代计算机病毒的防范与消除。
（4） 计算机病毒的防治软件。
5. 黑客及其防范
（1） 黑客概述。
（2） 黑客常用的的攻击方法：获取口令密码等方法。
（3） 目前流行的黑客工具。
（4） 如何防范黑客的入侵：防范黑客的常识、查看本系统的相关参数等方法。
6. 防火墙
（1） 防火墙综述。
（2） 防火墙的分类。
（3） 常用个人防火墙介绍。
（4） 如何选购适合自己的防火墙：考虑类型、用户节点数等因素。
（三）考核要求
1.网络安全的技术目标与技术手段
识记：了解网络安全的技术目标与手段。
2. 软件保护措施及实用软件介绍
识记：了解软件保护措施及相关的实用软件。
3. 局域网本身的安全性能分析
识记：了解Windows 2000网络的安全措施与Windows 2000网络的数据备份与恢复功能相关知识。
4.计算机病毒与其防范与消除
识记：了解计算机病毒的概述以及危害较大的典型病毒。
领会：网络时代计算机病毒的防范与消除与计算机病毒的防治软件。
5.黑客及其防范
识记：掌握黑客常用的的攻击方法及目前流行的黑客工具。
领会：如何防范黑客的入侵。
6.防火墙
识记：了解防火墙的基础知识。
领会：防火墙的分类、常用个人防火墙介绍及如何选购适合自己的防火墙。
第8章 网络管理与维护及其软件
（1） 学习目的与要求
本章讲解网络管理与维护及其软件，网络的维护内容，网络管理工具软件，Windows内置的工具软件及协议分析工具软件。
要求对网络的基本原理有一定的掌握并且熟练掌握一些常用的网络管理与维护工具，掌握将网络连接起来并且维护和管理好网络。
（2） 课程内容与考核知识点
1. 网络的管理：网络管理的分类、工作职责、基本原则、相关的基础知识。
2. 网络的维护内容：病毒防治、数据备份、数据整理等内容。
3. 网络管理工具软件
（1） Netlnfo的功能介绍：本机信息、查验工具、跟踪工具、主机查询等功能。
（2） IP-Tools功能介绍：网络共享资源的搜索、网络中计算机名的搜索、网络中的端口扫描等功能。
4. 磁盘工具软件
（1） 硬盘克隆工具Ghost：概述、特点、使用说明。
（2） Windows 2000/XP/2003内置的专用磁盘工具：磁盘碎片整理程序、磁盘管理程序、磁盘清理工具等。
（3） Disk Genius:使用Disk Genius进行分区、如何对付硬盘坏道、Disk Genius的新版本。
5. Windows内置工具软件
（1） Ping:通过Ping检测网络故障的典型次序、Ping命令的常用参数选项。
（2） Tracert.
（3） IPConfig.
（4） 网络协议统计工具NetStat：一些常用选项、其妙用。
（5） ARP
（6） Route
（7） Windows 2000 专用监视工具：系统监视器、事件查看器、网络监视器、任务管理器。
6. 网络安全工具软件
（1） LockDown Millennium 的突出功能及智能安装
（2） 使用说明
7. 协议分析工具软件
（1） Sniffer的工作原理及解决的网络问题。
（2） Sniffer软件的使用。
（3） Sniffer菜单及功能介绍。
（4） 数据包的抓取与分析：过滤器的定制、包的抓取与分析。
8. 简单网络管理协议
（1） SNMP的特点及其优点：其特点，优点及不足之处和解决方法。
（2） SNMP的工作原理。
（3） SNMP的命令与报文。
（4） 使用SNMP的实际操作：安装代理软件，安装监控器软件。
（5） Cisco网络设备的SNMP配置实例。
（6） 公共管理信息协议。
（7） 网络管理新技术。
（三）考核要求
1.网络的管理
识记：了解网络管理的分类、工作职责、基本原则、相关的基础知识。
2.网络的维护内容
识记：了解病毒防治、数据备份、数据整理的相关知识。
3.网络管理工具软件
领会：Netlnfo与IP-Tools的功能。
4.磁盘工具软件
识记:了解硬盘克隆工具Ghost知识。
5.Windows内置工具软件
识记：了解 Windows内置工具相关软件。
6.网络安全工具软件
识记：了解LockDown Millennium 的突出功能及智能安装及其使用说明。
7. 协议分析工具软件
识记：了解Sniffer的工作原理及解决的网络问题、其Sniffer软件的使用与Sniffer菜单及功能介绍。
领会：数据包的抓取与分析：过滤器的定制、包的抓取与分析。
8.简单网络管理协议
识记：了解SNMP的特点及其优点、其特点与SNMP的工作原理与SNMP的命令与报文。
领会：使用SNMP的实际操作。
第9章 局域网的故障诊断与排除
（一）学习目的与要求
本章用大量的实例讲解局域网的故障诊断与排除方法，包括局城网的故障诊断步骤，局域网的故障分类，局域网常见故障的诊断分析与排除，网络设备故障的诊断分析与排除，网络系统故障的诊断分析与排除，网络安全故障的诊断分析与排除。
要求掌握故障判断的一般步骤，从实例中领会、分析、诊断、排除网络使用中的各类故障。
（二）课程内容与考核知识点
1.局域网的故障诊断步骤：识别故障现象、分析故障现象。定位故障范围、故障的隔离、制定诊断计划、排除故障、检验故障是否完全被排除、整理故障诊断现场以防造成潜在故障。
2.局域网的故障分类
（1）按照网络故障的不同性质和范围分类：物理故障、逻辑故障。
（2）根据故障的不同对象分类：线路故障、路由器故障、主机故障。
3.局域网常见故障的诊断分析与排除
（1）设置安装网卡出现错误。
（2）连不上网。
（3）网络速度不正常：分清是整体还是个别、提高服务器性能、查数据包错误、分析碰撞问题等问题。
（4）连网的客户机无法上网：Unknow host、Network unreachable、Request time out。
（5）故障的简易检测方法。
（6）典型综合故障的分析与排除过程：综合故障、确定故障排除的侦查方向、单机问题的排除、部分网络故障的排除。
4.网络设备故障的诊断分析与排除
（1）调制解调器故障的诊断分析与排除。
（2）网卡故障的诊断分析与排除。
（3）交换机路由器故障的诊断分析与排除。
（4）ISDN设备故障的诊断分析与排除。
（5）有关ASDL故障的诊断分析与排除。
5.网络系统故障的诊断分析与排除
（1）账号密码故障的诊断分析与排除。
（2）网络连接故障的诊断分析与排除。
（3）有关网上邻居的故障的诊断分析与排除。
（4）有关IP地址的故障的诊断分析与排除。
（5）网络访问故障的诊断分析与排除。
（6）有关资源共享故障的诊断分析与排除。
（7）网络速度变慢故障的诊断分析与排除。
6.网络安全故障的诊断分析与排除
（1）有关黑客的故障:防范黑客的常用措施、遭到黑客攻击应该采取的应急措施。
（2）有关病毒的故障。
（3）有关防火墙与泄密的故障。
（三）考核要求
1.局域网的故障诊断步骤
识记：掌握局域网的故障诊断步骤。
2. 局域网的故障分类
识记：了解局域网的故障分类。
3. 局域网常见故障的诊断分析与排除
识记：局域网常见故障的诊断分析与排除方法。

4. 网络设备故障的诊断分析与排除
识记：了解相关网络设备故障的诊断分析与排除。
5. 网络系统故障的诊断分析与排除
识记：了解网络系统相关的故障的诊断分析与排除。
6. 网络安全故障的诊断分析与排除
识记：了解相关网络安全故障的诊断分析与排除。
第10章 Internet应用中的故障与分析
（一）学习目的与要求
本章介绍了Internet应用中的故障与分析，包括使用浏览器的故障、使用电子邮件的故障、使用文件下载的故障、使用信息搜索的故障、使用聊天工具故障的诊断分析与排除。
要求对如页面不能正常打开、浏览器设置遭到恶意修改、电子邮件不能正常收发等故障能具体分析、解决。
（二）课程内容与考核知识点
1.浏览器故障分析与排除
（1）常见的Internet浏览器介绍：IE、火狐、360等。
（2）常见的浏览器故障：无法打开新窗口、运行出现错误、无法重新安装等。
（3）IIS的配置问题：打开IIS管理器、新建虚拟目录、配置IIS。
2.电子邮件故障分析与排除
（1）邮件安全防范：邮件客户端软件使用限制、邮件密码的安全措施、邮件的加密、邮件病毒的防范。
（2）Foxmail
（3）Outlook Express:为Outlook Express建立邮箱账户、电子邮件故障分析与排除。
（4）Microsoft Exchange Sever:使用Exchange系统管理器、使用Active Directory用户和计算机。
3.文件下载故障分析与排除
（1）CuteFTP问题。
（2）WS-FTP问题：避免零字节文件的出现、避免破坏本地文件、注意大小写字母、正确设置本地及远程目录。
（3）Serv-U问题。
（4）BT的故障。
4.信息搜索故障诊断分析与排除
5.聊天工具故障诊断分析与排除
（1）腾讯QQ：登录故障等问题。
（2）MSN
（三）考核要求
1.浏览器故障分析与排除
识记：了解常见的浏览器，掌握常见浏览器出现的故障。
领会：IIS的配置问题。
2.电子邮件故障分析与排除
识记：了解邮件安全防范相关知识。
3.文件下载故障分析与排除
识记：了解相关文件出现的故障及解决措施。
4. 信息搜索故障诊断分析与排除
识记：了解信息搜索故障诊断分析与排除的相关知识。
5.聊天工具故障诊断分析与排除
识记：了解腾讯QQ及MSN出现的相关问题。
三、关于大纲的说明与考核实施要求
（1） 关于“课程内容与考核目标”中有关提法的说明  
在大纲的考核要求中，提出了“识记”、“领会”“简单应用”和“综合应用”等四个能力层次，它们之间是递进等级关系，后者必须建立在前者的基础上，它们的含义是：  
识记：要求考生能够识别和记忆本课程中规定的有关知识点的主要内容（如定义、定理、定律、表达式、公式、原则、重要结论、方法、步骤及特征、特点等），并能根据考核的不同要求，做出正确的表述、选择和判断。
领会：要求考生能够领悟和理解本课程中规定的有关知识点的内涵与外延，熟悉其内容要点和它们之间的区别与联系，并能根据考核的不同要求，做出正确的解释、说明和论述。
简单应用：要求考生能够运用本课程中规定的少量知识点，分析和解决一般应用问题，如简单的计算、绘图和分析、论证等。
[bookmark: _GoBack]综合应用：要求考生能够运用本课程中规定的多个知识点，分析和解决较复杂的应用问题，如计算、绘图、简单设计、编程和分析、论证等。
（2） 关于自学习教材
《计算机网络维护技术》，哈尔滨工程大学出版社，2018年12月1版。
（3） 自学方法的指导
本课程作为一门专业课程，内容多、难度大，自学者在自学过程中应注意以下几点：
1. 在学习前，应仔细阅读课程大纲的第一部分，了解课程的性质、地位、任务，熟知课程的基本要求以及本课程与有关课程的联系，使以后的学习能紧紧围绕课程的基本要求。 
2. 在阅读某一章教材内容前，应先查阅考试大纲中关于该章的考核知识点、自学要求和考核要求，注意对各知识点的能力层次要求，以便在阅读教材时做到心中有数，有的放矢。
3. 阅读教材时，要逐段细读，逐句推敲，集中精力，吃透每个知识点，对基本概念必须深刻理解，对基本理论必须彻底弄清，对基本方法和基本技术必须牢固掌握，在阅读中遇有个别细节问题不清楚，在不影响学习新内容的情况下，可暂时搁置
4. 在学完教材的每一节内容后，应认真做好教材中的有关习题和思考题，这是帮助考生理解、消化和巩固所学知识、培养分析问题、解决问题能力的重要环节．必须引起极大的注意。
（4） 对社会助学的要求
1. 应熟知考试大纲对课程所提出的总的要求和各章的知识点。  
2. 应掌握各知识点要求达到的层次，并深刻理解对各知识点的考核要求。 
3. 辅导时应以指定的教材为基础，考试大纲为依据，不要随意增删内容，以免与考试大纲脱节。
4. 辅导时应对学生进行学习方法的指导，提倡学生“认真阅读教材，刻苦钻研教材，主动提出问题，依靠自己学通”的学习方法。
5. 辅导时要注重基础、突出重点，要帮助考生对课程内容建立一个整体的概念，对考生提出的问题，应以启发引导为主。 
6. 注意对考生能力的培养，特别是自学能力的培养，要引导考生逐步学会独立学习，在自学过程中善于提出问题、分析问题、做出判断和解决。 要注意培养考生实验操作的能力 
7. 要考生了解试题难易与能力层次高低两者不完全是回事，在各个能力层次中都存在着不同难度的试题。
（5） 关于命题和考试的若干规定 
本大纲各章所提到的考核要求中，各条细目都是考试的内容，试题覆盖到章，适当突出重点章节，加大重点内容的覆盖密度。
2． 试卷中对不同能力层次要求的试题所占的比例大致是：“识记”为15％：  领会”为35％；“简单应用”为30％：“综合应用”为20%
3． 试题难易程度要合理，可分为四档:易、较易、较难和难，这四档在各份试卷中所占的比例约为2：3：3：20
4． 试题主要题型有：填空题、选择题、简答题、计算题及应用题等五种类型（见附录）
5． 本课程考试方式为闭卷、笔试，考试时间为150分钟。试题分量应以中等水平的考生在规定时间内答完全部试题为度，评分采用百分制，60分为及格。










