《网络支付与安全》（课程代码：14350）课程考试大纲
高等教育自学考试是对自学者进行的以学历教育为主的国家考试，是个人自学、社会助学和国家考试相结合的高等教育形式。按照自学考试课程命题的有关规定，制定本大纲。
一、课程性质和考试目标
1．课程性质

《网络支付与安全》是电子商务专业的专业必修课，是培养电子商务和网络营销相关岗位的专业必修课程。网络支付与安全是互联网环境下支付方式与金融创新的产物，是未来支付方式发展的新趋势，是一门融合金融学、计算机科学和通信技术的新兴边缘学科。

2．考试目标

本课程的基本任务是通过学习与实训，使学生对电子支付、网络支付及网络信息安全的相关概念、知识、系统、发展及应用有全面地了解，为电子商务及相关专业学生今后的工作打下扎实的理论和应用基础，为进一步深入研究有关问题提供参考。
二、考试内容和考核要求
    本课程的考试内容以课程考试大纲为依据。其内容为：
基础篇
1 支付理论基础
考试内容：支付体系概述；支付工具；支付方式；电子货币。

考核要求：掌握支付的基本理论知识，了解支付体系的构成和各构成部分之间的关系、支付工具和支付方式的发展过程与分类，以及支付工具、支付方式和货币之间的对应关系，从而构建支付的理论框架。

2 电子支付概述

考试内容：电子支付基本概念；全球电子支付发展概述；我国电子支付发展概述。

考核要求：掌握电子支付的分类方法，了解全球电子支付行业的发展现状，了解我国电子支付的发展历程及发展现状，掌握我国目前各种支付方式和支付工具的发展概况，从而从理论上构建电子支付理论框架。

3 电子支付安全问题
考试内容：我国电子支付安全的案例；我国电子支付面临的安全风险；电子支付安全风险的成因；电子支付的安全需求。

考核要求：掌握目前我国电子支付特别是网上支付存在的各种安全问题，了解产生这些安全问题的原因，了解在整个电子支付流程中应注意的安全细节以及电子支付的安全需求，从而形成一个完整的、系统的安全支付概念。

4 电子支付安全管理
考试内容：电子支付安全管理的思路；电子支付安全法律保障；电子支付安全管理保障；4电子支付安全技术保障。

考核要求：了解电子支付安全管理的思路，同时了解电子支付安全的法律、管理、技术保障措施。

应用篇
5 网上银行支付与安全

考试内容：网上银行概述；网上银行支付及存在的安全问题；网上银行支付的安全对策。

考核要求：明确网上银行的定义，准确掌握网上银行包含的类型及其优点；了解网上银行支付的流程以及存在的安全问题，重点掌握目前网上银行支付的安全技术，并能够正确通过网上银行完成网上支付。

6 电话银行支付及安全

考试内容：电话银行概述；电话银行支付及存在的安全问题；电话银行支付的安全策略；其他电话支付方式。

考核要求：了解电话银行的产生与发展过程以及电话银行支付的流程及其面临的一些安全问题。

7 自助银行支付及安全

考试内容：自助银行概述；自助银行支付及存在的安全问题；自助银行支付的安全对策。

考核要求：了解自助银行支付的基础知识，掌握自助银行支付及存在的安全问题和安全对策。

8 移动支付及安全
考试内容：移动支付概述；移动支付及存在的安全问题；移动支付的安全对策。

考核要求：掌握移动支付的概念、远距离移动支付的接入方式，掌握移动支付面临的安全问题、需求和策略，了解移动支付分类、价值链及运营模式。

9 第三方支付及安全

考试内容：第三方支付概述；第三方支付及存在的安全问题；第三方支付的安全对策。

考核要求：明确第三方支付的定义，了解第三方支付包含的类型、第三方支付的优劣势；准确掌握各类第三方支付的支付流程，重点掌握第三方支付中存在的安全问题及对策；正确地使用第三方支付平台来实现网上支付。

三、考试范围和考试说明
    坚持质量标准，注重能力考查，使考试合格者能达到一般普通高等学校同专业同课程的结业水平，并体现自学考试以培养应用型人才为主要目标的特点。
1.考试依据和范围

（1）以本课程自学考试大纲为考试依据。

（2）考试必读教材：《电子支付与安全（第四版）》(帅青红主编，西南财经大学出版社，2022年版)。

2.本课程考核的知识与能力的关系

    《网络支付与安全》课程考试，应考核应考者的基本理论、基本知识和基本技能，以及联系实际、运用所学的理论分析问题和解决问题的能力，确保考试合格者达到全日制普通高等学校本专业相同课程的结业水平。
考试工作应引导社会助学者全面系统地进行辅导，引导应考者认真、全面地学习指定教材，系统掌握本学科知识，培养和提高运用知识和技能、分析和解决问题的能力。
3.重点与覆盖的关系

试题覆盖到各章，重点章节的内容占试卷内容比例为50-60%。

四、考试形式和试卷结构
1.考试形式为闭卷笔试，答卷时间为150分钟，采用百分制，60分为及格线。

2.考试的题型有：单项选择题、判断选择题、名词解释题、论述题。

3.本课程在试题中不同难度要求的分数比例为：容易20%，较易35%，较难35%，难10%。

4.本课程在试题中对不同能力层次要求的分数比例为：识记占20%，领会占30%，简单应用占30%，综合应用占20%。

5.本门课程有无特殊要求（包括考生可携带的工具）：无。

五、《网络支付与安全》课程题型举例
1. 单项选择题（本大题共20小题，每小题2分，共40分。）
1）.身份认证的主要目标包括：确保交易者是交易者本人、避免与超过权限的交易者进行交易和_______。

(A) 可信性       (B) 访问控制       (C) 完整性       (D) 保密性

2）.目前最安全的身份认证机制是_______。

(A) 一次口令机制                     (B) 双因素法    

(C) 基于智能卡的用户身份认证         (D) 身份认证的单因素法
2.判断选择题（本大题共10小题，每小题1分，共10分，判断下列每小题的正误。）

1）在典型的电子商务形式下，支付往往采用汇款或交货付款方式。

2）票据是指支票、本票、汇票。
3. 名词解释（本大题共5小题，每小题4分，共20分）
1）网络防火墙

2）WPKI技术

4. 论述题（本大题共3小题，每小题10分，共30分。）
1）.用户身份认证的主要目标是什么？基本方式有哪些？

2）.信息认证的目标有哪些？

